BALOTARIO DE TEMAS DE COMPUTACION E INFORMATICA

I CICLO
INSTRUMENTACION ELECTRONICA

e Conceptos basico instrumentacion
e Magnitudes eléctricas

e Leyde ohm

e Resistores

e Condensadores

e Diodos rectificadores

e Transistores

e Transformadores

e Triac

e Optoacopladores

e Electronica digital

e Sistema de numeracion
o Algebra de Boole

e Compuertas logicas

e AND, OR, NOT, NAND,
¢ XOR,NOR,XNOR

ADMINISTRACION DE SERVIDORES

e Instalacion y Configuracién del Windows Server.
e Dominio de Active Directory.

e Administrar Usuarios.

e Administrar Grupos.

e Cuentas de Equipos.

e Seguridad del Sistema de Archivos.

e Servicios de Dominio de Active Directory.

e Servicios de Terminal Server.

ARQUITECTURA DE COMPUTADORAS

e Case

e Fuente e poder

e Mainboard

e Memorias

e Microprocesadores

e Tarjetas de expansién
e Discos duros

e Lectoras

e BIOS

¢ Plan de mantenimiento


SEGUNDO
Texto tecleado
BALOTARIO DE TEMAS DE COMPUTACIÓN E INFORMÁTICA


FUNDAMENTOS DE REDES DE COMUNICACION CCNA1

e Configuracion del sistema

e operativo

e Protocolos de comunicacion
e Acceso a lared

o Ethernet

e Capadered

e Capa de transporte

e Direcciones IP

e Capa de aplicacion

e Configuracion basica de Dispositivos y Terminales
e Construye una red pequefia.

Il CICLO
REPARACION DE EQUIPOS DE COMPUTO

e Herramientas y Seguridad

e Electronica Tecnologia de montaje superficial (SMD)
e identificacion y medicion de dispositivos SMD

e reemplazos al codigo smd

e Reparacion de mainboard

¢ Reparacion de unidades opticas

¢ Mecanismo.

e Calibracion.

e Lector Optico.

¢ MONITORES

e Fuente de Alimentacion.

e Reguladores de Voltaje.

e Circuito Inversor con Mosfet

e Dual MainBoard.

e EEprom.

e Pantalla LCD.

e Reparacion de laptops

e baterias, adaptador cd, el inversor,de pantalla LCD
¢ Armado y desarmado de placa principal, disco duro, etc.

IMPLEMENTACION DE REDES DE COMUNICACION

e Terminologia y simbologia de redes de computadoras.

e Normas estandares vigentes para redes de computadoras.

e Instalacion, configuracion y prueba de los medios de transmision de datos y
equipos de la red.



e Materiales para la implementacion de una red
e Tipos de canaletas

SOPORTE Y CONFIGURACION DE SERVIDORES

e Secuencia de arranque Windows Server.

e Autenticacién en los Servicios de Dominio de Active Directory

e Configurando Controladores de Dominio de Solo Lectura (RODC)
e Servicio DNS

e Servicio WINS

e Servicio DHCP

e Configuracién del Almacenamiento

e Copias de seguridad.

ENRUTAMIENTO Y CONMUTACION DE REDES

e Redes conmutadas

e Configuracién de conmutacién
e VLANSs

e Enrutamiento

e Enrutamiento estatico

e Enrutamiento dinamico

e DHCP

DIDACTICA EN EL USO DE LOS RECURSOS INFORMATICOS

e Concepto Didactica y estrategia

e Recursos informaticos

e Modelos de capacitacion

e Clases de capacitacion

e Elaboracion de un plan de capacitacion
e Material didactico.

Il CICLO
ADMINISTRACION EN LINUX

e Introduccién de Sistemas Operativos con Linux

e Comandos basicos

e Sistema de Archivos

e Networking bajo Linux

e Administracion de paquetes (RPM)

e Grupos, usuarios, archivos, propiedades y permisos



e Administracion de Servicios

REDES ESCALABLES CCNA3

e Escalado de redes

¢ Redundancia de una red

e Agrupacion de enlaces

¢ Redes inalambricas

e Configuracién de EIGRP IPv4,
o IPVv6

MODELAMIENTO DE BASE DE DATOS

e Los sistemas de bases de Datos

e Modelos de datos

e El Modelo de bases de datos

e Relacional

e El Modelamiento Entidad-Relacion
e Proceso de Normalizacién

ALGORITMO Y ESTRUCTURA DE DATOS

e variables y constantes

e tipos de datos

e Pseudocédigo y diagramas de flujo
e Estructuras de control selectivas

e Estructuras de control repetitivas.

e Estructuras de datos. Arrary

SISTEMAS INTELIGENTES

e Estructura basica del lenguaje Arduino
e variables y constantes

e bloques condicionales

e bloques repetitivos

e usos de entradas y salidas
e entradas analdgicas

e Control de motores DC

e Librerias Arduino

e Pantalla LCD

e Sensores

¢ Infrarrojo, Temperatura,

e Humedad, Distancia,



¢ Inclinacion

e Comunicacién en red
e Ethernet

o Wifi

e Bluetooth

ADMINISTRACION DE SERVICIOS INTRANET

e Domain Name Service (DNS)

e Sendmail

e Apache Web Server

¢ Dynamic Host Control Protocol (DHCP)
e Squid Proxy Server

IV CICLO
ADMINISTRACION DE BASE DE DATOS

e Servicios del SQL server

e Creacion de base de datos

e Creacion de tablas,

e relacionarlos

e Insertar registros

e Creacion de indice.

e Procedimientos almacenados

e Consultas basicas y avanzadas

INTERCONEXION DE REDES CCNA4

e Diseno de red jerarquico
e WAN conmutacion

e Conexiones usando PPP
e Frame relay

e NAT para IPv4

e Banda ancha

e Monitoreo de red

DESARROLLO DE APLICACIONES CONCURRENTE

e Analisis y disefo de sistemas
e UML

e Metodologia RUP

e Objetos



e Clases

e Herencia

e Polimorfismo

e Constructores

e Conexion a base de datos
e Reportes

V CICLO
DISENO GRAFICO

e Técnicas fundamentales en graficos

e Jerarquia de software de graficos.

e Usando graficos API.

e Modelos simples de color (RGB, HSB, CMYK).

e Coordenadas homogéneas.

e Transformaciones geométricas (escala, rotacion, traslacion).
e Recortes.

o Efectos especiales

¢ Retoques de imagenes.

PRODUCCION AUDIOVISUAL

e Sonido y Audio, imagenes y
e graficos, animacion y video.
e Pre-Produccioén

e Produccién

e Post-produccién

SISTEMAS DE TELECOMUNICACIONES

e Sistemas de Comunicaciones por fibra optica
¢ Sistemas de Comunicaciones telefonia

e Sistemas de Comunicaciones microondas

e Sistemas de Comunicaciones satélite

e Sistemas de Comunicaciones moviles

REDES INALAMBRICAS

¢ Redes Inaldambricas.

e Transmisidén de datos en una red inalambrica.
e Estandares para Redes Inalambricas

e Configuracion de un Router Inalambrico,



e Acces point

e Servicios DHCP

e Seguridad en redes Inalambricas
e Antenas

GESTION Y ADMINISTRACION WEB

¢ Introduccién a la programacion web

e Servidor web

e Aplicaciones web

e Generalidades de PHP

e Estructuras de control

e Formularios y procesos con PHP y HTML

e Uso de array numéricos y asociados

e Funciones y procedimientos

e Base de datos e ingreso de informacion via web
e Procedimientos almacenados

e Presentacion de la informacion de base de datos en PDF

VI CICLO
ETHICA HACKING

e Ethical Hacking

e Conceptos Basicos

e Tipos de Evaluacion

e Estudios y Certificaciones

e Etapas de Ethical Hacking

e Open Source Security Testing Methodology OSSTMM
e Uso Herramientas de Scanning.

e Scanning de Vulnerabilidades en Sistemas Operativos.
e Categorizacion de Exploits.

¢ Rootkits.

SEGURIDAD EN REDES CCNA SECURITY

e Amenaza de Seguridad Informatica.

e Seguridad en dispositivos de Red.

¢ Implementacion de tecnologia Firewall.
e Prevencién en Intrusiones.

e Seguridad en Redes LAN.

o Criptografia.

e VPN.

e Administracién de redes seguras.



APLICACIONES MOVILES

¢ Android

e Caracteristicas

e Libreria Android.widget

e Listview,ChoiceGroup,

e RadioButton, Spinner, etc.
e Uso de botones.

e Eventos
e SQlite.

INFORMATICA FORENCE

e Fundamentos de la Informatica Forense.

e Metodologia Forense Digital.

e Técnicas de Adquisicion de Evidencia Digital.

¢ Integridad de la Evidencia.

e Fundamentos del Sistema de Archivos de Windows.

e Recuperacion de Archivos Eliminados.

e Analisis Forense al Registro de Windows.

e Técnicas de Rastreo de la actividad del Usuario.

e Anadlisis de Documentos de Office y archivos de imagenes (Metadatos).
¢ Analisis Forense a los Navegadores de Internet.

DISENO EN AUTOCAD 3D

e Configuracién del area de dibujo,

¢ Unidades de medida y sistema de coordenadas.
e Edicion y dibujo de Objetos.

e Capas y Propiedades de Objetos

e Configuraciones de pagina y Ploteo.

PROYECTOS INFORMATICOS

e Proyecto de investigacion tecnoldgica
e Proyecto de innovacién tecnoldgica

e Metodologia de Marco légico

e Analisis de problemas

e Analisis de la participacion

e Arbol de objetivos

¢ Anadlisis de alternativas

e Matriz del Marco Logico

e Disefo

e Implementacion



e Pruebas y verificacion.
e Documentacion
e Informe del proyecto



